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TECHNOLOGIE A BEZPECNOST

Hodina 2

£ Ozrejmenie témy

UvoD

Pre vdacsinu vasich Ziakov bude pravdepodobne nepredstavitelné, Ze ich
rodicia platili platby sSekom na poste. Dnes sme uZ zvyknuti na pohodiné platby kartou
Ci posielanie penazi z mobilnej aplikdcie. Technoldgie sa vSak vyvijaju raketovym
tempom a tym, ktori sa v nich vyznaju, mézu usetrit vela Casu a penazi. Tato téma
preto obozndmi Ziakov s niektorymi financnymi technolégiami a vysvetli im, ako sa
pouzivaju. Okrem toho im vysvetli aj zasady ich bezpecného pouZivania, aby sa vedeli

vyhnut kradeZiam &i podvodom pri plateni.

BANKOMATY A VKLADOMATY

Jednym z prvych sp&sobov vyuzivania technoldgii vo sfére penazi boli bankomaty. S
tymito strojmi sa pravidelne stretdvame pri vybere hotovosti, Ci kontrole zostatku na
Ucte. Automatizovali tak prdcu ludskych bankovych pokladnikov.

Vacgsina bdank uz ponudka svojim klientom neobmedzeny pocet bezplatnych vyberov
zo svojich bankomatov. Pokial vsak vyberdte z bankomatu cudzej banky,
pravdepodobne zaplatite banke poplatok. To isté plati pri vybere cudzej meny v
zahranici, kde si okrem poplatku treba pozriet konverzny kurz, ktorym dand institcia
premeni vasu menu na tU, ktory si potrebujete vybraf.

Pre poufZitie bankomatu si zvycajne staci zvolit jazyk, vioZzit platobnd kartu a zadat svoj
PIN (osobné identifikacné Cislo). Dnes uz viak banky ponuUkajy aj vybery mobilom,
kedy si Clovek v apliké&cii vyberie sumu a do bankomatu len zadd kdéd vygenerovany
smartfénom.

V priebehu posledného desafrocCia na Slovensku vzniklo aj mnoho vkladomatov. Ide o
bankomaty s moznostou vkladu hotovosti na svoj Ucet, pripadne na G€et zndmeho, Ci
Uhrada faktiry pomocou naskenovania QR kédu s Udajmi.
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PLATOBNE TECHNOLOGIE

S bankomatmi suvisia platobné karty, pomocou ktorych mdzeme okrem vyberania
hotovosti aj uhradzaf platby za tovary a sluzby. Mézeme tak spravif fyzicky v predajni
cez POS termindl (do ktorého bud kartu vioZime a zaddme PIN alebo zaplatime
bezkontaktne prilozenim) alebo online.

Pri online platbdch je potrebné vyplnit Eislo karty (16-miestne Cislo na prednej strane),
platnost karty (mesiac a posledné dvojcislie roka) a CVC/CVV kéd (trojmiestne Cislo
na zadnej strane vedla podpisu). Nasleduje 2-faktorova autentifikacia, CcCize
potvrdenie platby cez SMS kéd alebo odsuhlasenim platby v mobilnej aplikaci.

Platobné karty vyddavaju banky a iné platformy, v ktorych mézeme mat penazné Ucty.
Za spracovavanie vacsiny platieb kartou sU viak zodpovedné styri spolocnosti: Visa,
Mastercard, American Express a Discover. Prvé dve sU najrozsirenejsie a ich ndzvy
ndjdete na takmer vietkych slovenskych kartdch.

V mnohych krajindch, vratane Slovenska, viak uz nemusime pri sebe nosif ani
penazenku, platif sa totiz dd mobilom, &i smart hodinkami. Pre zariadenia s operacnym
systémom Android to umoznuje sluzba Google Pay, pre zariadenia iOS zase Apple Pay.
Staci, aby malo zariadenie NFC ¢ip, pridaf donho platobny kartu a prikladat k POS
termindlom v predajniach.

Niektoré slovenské banky tiez ponuUkaju platobny sluzbu VIAMO. Ide o doplnkovy
mobilny aplikdciu, vdaka ktorej mbzete posielaf peniaze priamo na teleféonne Cislo
kamardta. Na overenie je pri odoslani potrebné zadat svoj PIN kod.

ONLINE BANKING

Do internetového alebo mobilného bankovnictva sa prihlasuje cez strdnku banky
alebo aplikaciu. Na pristup je potrebné identifikacné Cislo klienta, heslo a SMS kéd,
alebo autorizaciu cez mobilnU aplikaciu. Ndsledne ziskame pristup k prehladu o
transakcidch, stave Uctov i sporiacich produktov a Uverov. Mbézeme si tiez nastavit
trvalé prikazy alebo poziadaf o vydanie platobnej karty bez nutnosti ndvstevy
pobocky.

Trvaly prikaz sa pouziva na realizéciu pravidelne sa opakujucich platieb. Nastavime si
ho na uréity den mesiaca, pocas ktorého nédm na Ucet prilemcu banka automaticky
odosle vzdy rovnakiy sumu. Je teda vhodny na Uhradu pravidelnych sim v rovnakej
vyske, napriklad ndjomného alebo sporenia. V pripade, Zze vyska sumy nie je rovnakad,
je lepsie si s priimajucou firmou nastavit inkaso. Inkasom povolite napriklad
telekomunikacnej firme, aby si z vasho UCtu mesacne stiahla sumu vo vyske platby za

vas telefénny Ucet.

Na rozdiel od internet bankingu je mobile banking dostupny cez bankové aplikacie.
Tie sa daju stiahnut do prenosnych zariadeni ako smartfény a tablety. Pre pristup je
zvycajne potrebny PIN kéd alebo biometrické overenie, napriklad odtlackom prsta
alebo verifikaciou tvare.
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Mnohé banky zacali tiez ponukat moznost otvorenia Uctu cez aplikdciu v mobile, z
tych radikdlnejSich sa stali online banky, ktoré nemaju Ziadne fyzické pobocky, Ci
vlastné bankomaty. SUhrnné oznacenie pre aplikovanie modernych technoldgii do
financnych sluZieb je fintech (z angl. financial technology).

PLATBY A VYBERY S KONVERZIOU

Ak ste niekedy vyberali peniaze z bankomatu alebo platili v zahranici mimo eurozony,
tak ste sa urcite stretli s tym, Ze sa vas bankomat pytal, &i chcete vybraf s konverziou
alebo bez, resp. platit vdomdce] mene alebo v eurdch. Bankomaty, ale aj niektori
obchodnici, UCtuju poplatok za vymenu penazi. Pri platbe kartou viak nemusite
vymienaf peniaze u obchodnika, pretoze to za vas urobi vasa banka. V tomto
pripade, je banka vzdy td bezpecnd istota, pretoze vam dd ovela lepsi kurz, ako
obchodnik v zahranici.

Na Co sa teda pozerafe Pozrite si aky kurz vém ponuka vasa banka. Vzdy to ndjdete
na strankach prislusnej banky (Tatrabanka, Slovenskd sporitelna, VUB, 365 banka).
V tomto pripade pozerajte na deviza a predaj (banka vdm preddva mnozstvo danej
meny vymenou za 1 €). Ak vm bude ponuknuté platif v domdcej mene alebo eurdch
zistite, Ze platba v eurdch bude vidy drahsia, pretoze vém to obchodnik zamiena za
poplatok alebo s ovela horSim kurzom.

Univerzdlne riesenie je preto vidy platit vdomdcej mene, tzn. bez konverzie a nechat
to prepoditat kurzom vasej banky. V CR v korundch, v Madarsku forintami, v USA
v doldroch a pod.

NAJCASTEJSIE PODVODY

Phishing: Podvodnici sa vyddvaju za déveryhodnu organizdciu a prostrednictvom
falosnych e-mailov, webovych strdnok alebo sprdv sa snazia ziskaf citlivé informdcie.

Vishing: Uto&nici zneuZivaju telefénne hovory a zvukové sprdvy na ziskanie citlivych
Udajov od obeti.

Pharming: Uto&nici menia DNS s cielom presmerovat pouzivatelov na falosné
webove stranky a ziskat ich citlivé udaje.

Skimming: Uto&nici pouzivaju zariadenia na skopirovanie Udajov z platobnych kariet
s cielom nasledného zneufitia.

ODKAZY

Kartové spolocnosti: https://youtu.be/02dmsTFwAdg2et=106

Bonusoveé video o podvodoch: https://youtu.be/elkPYH6OBF8

Viac o podvodnych odkazoch: bit.ly/podvodné odkazy
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Aktivity a cvicenia

uvoD
Akftivita &. 1

V dnesnej dobe sa transakcie uskutocnujo hlavne bezhotovostne
Platbu vieme takto uskutocnit prevodom Z U¢tu na Ucet alebo
prostrednictvom Platobnej karty , ktor ndm vydava banka

Vysvetlenie: Na Uvod sa Ziakov spytajte, aké maju viastné skudsenosti s financnymi
technolégiami a Co vsetko pouzZivaju. Potom méZete naviazat na to, ako sa
uskutoCnuju dnesné platby. Spytajte sa napriklad, kto plati len v hotovosti alebo len
kartou.

Pozor! V Ulohe méZete uznat ako spravnu odpoved len platobnu kartu alebo bankovu
kartu, nie kreditnU kartu, ktord mnoho Ziakov pravdepodobne napise.

TECHNOLOGIE
b  Aktivita &. 2

Ako nam vedia byt ndpomocné technoldgie pri financiach? Pod nasledujice
obrdazky napis, na ¢o by si vyuzil/a vybrané aplikacie. Poznds aj nejaké iné?

Vysvetlenie: V tejto Ulohe sa zameriavame na rézne financné aplikacie. Vieme
vdaka nim napriklad mat prehlad o prijmoch a vydavkoch (1. obrdzok), investovaf
prostrednictvom par klikov (2. obrdzok), alebo platit mobilom (3. obrdzok).

Spytajte sa Ziakov, aké aplikdcie zamerané na financie pouZivaju oni.

& Pay

G Pay

Sledovanie vydavkov Investovanie Platenie
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Rozdelte sa do skupin a vyberte si jeden z problémov, ktory vam uéitel napis na
tabulu. Ndasledne skUste vymyslief, ako by ste ho riesili pomocou technolégii.

Vysvetlenie: Rozdelte Ziakov do skupin a nechajte ich premyslat nad problémom

v oblasti financii. Ich cielom je skusit vymysliet nejaké rieSenie tohoto problému
pomocou technoldgii. Urcite vela Ziakov nebude vediet Co robit, aviak cielom je
naucit ich pracovat v skupine pod casovym tlakom. Cielom je, aby mysleli kreativne.

Problémy na vyriesenie:

1. Ludia sU nedostato¢ne disciplinovani v dodrZiavani rozpoctu.
2. Tovar v obchode sa mi zda prilis drahy, ale neviem to overit.
3. Chcem si zarobit peniaze, ale neviem ako.

Priklad vyrieSenia problému ¢&.1: Vytvorenie aplikdcie na spravu osobnych financii,
ktord bude vyzerat podobne ako hra a za dosiahnutie stanoveného ciela bude
odmena.... Staci gj takto jednoducho opisaf riesenie.

\ SLOVENSKE FINTECH SPOLOCNOSTI
2 Aktivita &. 3

Aj na Slovensku mame viacero fintechovych spoloénosti, ktoré podnikajo v réznych
oblastiach finanénych sluZieb. Prirad’ k spolo¢nostiam spravny druh ¢innosti, ktoru
vykonavaju.

Vysvetlenie: Na Slovensku mdme mnozstvo Uspesnych fintech spolocnosti, ktoré nédm
vdaka technoldgidm ulahcuju kaZzdodennu prdcu s peniazmi. V tejto aktivite sa so
Ziakmi porozpravajte Ci danu spolocnost poznaju, rozprdvajte sa s nimi o technoldgii,
ktoru tieto spoloCnosti priniesli. Dajte im priestor aby zmienili aj globdine fintech
spoloc¢nosti ako napr. Revolut.

365 Kryptomeny

ZIty melén Online banka

Finax Financovanie novych firiem

Crowdberry Investovanie

Fumbi Platba cez interet

TrustPay P&Zicky medzi ludmi (peer to peer)
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MODERNE BANKOMATY
A= Aciivita &. 4

Jednou z prvych technolégii, ktoré sa vyuzivali v bankovnictve, je bankomat. V
minulosti si na vybratie penazi potreboval vystat radu na poboéke banky, dnes ti staci
vlozit kartu do bankomatu a zadaf PIN. S technologickym pokrokom bankomaty
ziskali mnohé dalsie funkcie. Urob na internete vlastny prieskum o tom, ktoré z funkcii
zvladnu moderné bankomaty. Oznag, ¢i su jednotlivé moznosti pravdivé a diskutuj v
triede ¢o musis spravit, aby si tieto funkcie mohol vyuzit.

Vysvetlenie: Cielom druhej aktivity je vysvetlit Ziakom ako moézZu vyuZit moderné funkcie
bankomatowv.

Funkcia bankomatu Pravda Nepravda
Zalozenie studentského UCtu. X
Bezplatny vklad hotovosti na Ucet. X
Zalozenie kreditnej karty. X
Bezplatné splatenie dihu na kreditnej karte. X
Dobitie kreditu na mobile. X

PLATENIE KARTOU
Akfivita &. 5

Zaplatte v tomto e-shope a odpovedaijte na otazky. Aby bola karta platng,
nezabudnite si ju podpisat!

Vysvetlenie: V tejto aktivite si Ziaci vyskUsaju ako platit v e-shope. Co zadat do
jednotlivych poli a na ¢o si davat pozor pri plateni. Okrem toho je potrebné ich
upozornit, Ze niektoré platobné brdny mézu byt podvodné. Ako sa mozu presveddit,
sU to Udaje, ktoré su potrebné pre uskutoCnenie platby kartou, nie prevod na ucet.
Na zaver sa spytajte Ziakov, ktory spésob 2FA (two factor autorization —
dvojfaktorového overenia) preferuju viac, Ci kod cez SMS alebo potvrdenie

v aplikdcii. Ani jedna odpoved nie je nesprdvnd, takto len zistite, i Ziaci tusia, Co
znamendad dvojfaktorove overenie.
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Bezpecna platba kartou

financie V’SA
@ @ visa visA
Umoziuje vasa karta platby na internete? @@ ’)))

1234% sSu78 910l 1121
Cislo vasej karty: JOHN H. SHITH 09,29

Platnost karty
do (mesiac/rok): MM / RR

Debit

123

Overovaci kod:

Zaplatit’ PS\PO HTINZ H KHOL

Ako postupovaf v pripade straty/kradeze karty?

Zablokovat kartu cez aplikdciu alebo zavolat na pobocku banky alebo ist do banky

r

Co potrebuje platitel, aby mi mohol poslat peniaze? CVV CISLO KARTY

(ani jedna odpoved' nie je spravnd, pre platbu staci vediet IBAN)

Ide o kreditnu alebo debetnu kartu? KRED|'|'NA DEBETNA

Si vo Velkej Britanii a platis za listky na viak £40. Na termindli mdas na vyber, Ci
chces platit s konverziou alebo bez. Co si vyberie32 Vyfarbi odpoved.

Price: £ 40

1 GBP =1,14 EUR
Including fee 3,00 %

£ 40,00
PAY IN GBP

47,00 €
PAY IN EUR

Vysvetlenie: Vybereme si zaplatif v lokdlnej mene, v tomto pripade GBP, pretoze
banka ndm poskytne vyhodnejsiu konverziu bez poplatku. V tomto pripade sa plati
3,00 % poplatok za konverziu. Volime preto vidy bez konverzie.

PENIAZE A TECHNOLOGIE
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KARTOVE SPOLOCNOSTI

Aktivita €. é

Pozri si video o tom, ako funguju kartové spoloc¢nosti a ¢o vsetko je za priloZzenim vasej
karty k termindlu obchodnika. Na zdklade videa zodpovedz nasledujiuce otazky:

Najvaésie kartové spolo&nosti na svete si V@ gMastercard

Ako a kolko tieto kartové spoloénosti zardbajG? Foplalok ako % z platby

Zamyslite sa nad tym, ¢&i sU poplatky kartovym spoloénostiam spravodlivé a
oddvodnite prec¢o dno alebo preco nie.

BEZPECNOST V ONLINE PROSTREDI
b= Activita &. 7

Naletiet na podvod méze naozaj kaidy. Podvody sU dnes velmi sofistikované
a niekedy je ich naozaj naro¢né odhalif. Tvojou Ulohou je uréif, ¢iide o podvod
alebo nie. Diskutujte v triede o dévodoch.

Vysvetlenie: Je potrebné ddavat pozor a vediet rozliSit pravy a podvodnu sprdvu.
Spytajte sa Ziakov podla ¢oho spoznaju, Ze ide o podvod a nechajte ich vymyslief
vlastnu podvodnu sprdvu, aby pochopili ako rozmyslaju podvodnici.

11:03 a0l 2 @) 11:03 all © @80
< - < vy
ALZASVK TATRABANKA

Textova zprava Textova zprava
ut 9.5. 8:57 ut 9.5. 8:57

BANKA: Vas ucet bol

Vasa zasielka je :
UKRADNUTY,

pripravena v AlzaBoxe:
Kod na
vyzdvihnutie:12345.
Obj. bude ¢akat do 12.5.

domoknite si ho tu:
https:/moja_banka-

obnova.com

do 00:00 v AlzaBoxe na
Bajkalskej 18 V Bratislave
Podrobnosti alza.sk/-
zasielka

O aky podvod sa jednd? PHISHING | PHARMING | VISHNIG | SKIMMING

Napis 6 0dajov, ktoré je potrebné chranit a nikomu nehovorit:

PIN Rodné ¢cislo Heslo do bank. Uétu
CVV kéd z karty Cislo OP/pasu IP adresu
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